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Unterrichts- und Begleitmaterialien
fiuir Lehrkrafte

TEIL 2 DER SURFSCHEIN IM UNTERRICHT
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Einsatz im Unterricht

Der Surfschein kann in einer Doppelstunde oder als
langeres Projekt in einer AG oder an einem Projekt-
tag erworben werden.

Generell ist es von Vorteil, die Unterrichtsstunden
in nicht allzu grofBen Abstanden zu halten, damit die
Schulerinnen und Schiler den Zusammenhang zwi-
schen den verschiedenen Themen herstellen kdnnen.

Aufbau der Unterrichtseinheiten

Dem Lehrer stehen Unterrichtsmaterialien zu den
vier Themengebieten zur Verfligung, dartber hin-
aus Material fur alle Spiele am PC und/ oder am in-
teraktiven Whiteboard.

Der Lehrer hat Wahlmdglichkeiten fur beispiels-
weise zehn Unterrichtsstunden. Er kann die Unter-
richtsmaterialien ganz einfach in der vorgegebenen
Reihenfolge abarbeiten. Er kann auch individuell
Kombinationen zusammenstellen. Jeder Baustein
ist mit einer Zeitangabe versehen.

Als Bausteine gelten die Vorbereitung des Themas
(ein einleitender E-Mail-Text und eine Aktion), Zu-
satzaufgaben, Spiele und eine daran anschlieBende
Reflexion. Die Bausteine werden in der Ubersicht

Einteilung in Internet-Anfanger
und Internet-Fortgeschrittene

In den Unterrichtsmaterialien wird zwischen Inter-
net-Anfangern und Internet-Fortgeschrittenen un-
terschieden (siehe Info-Teil Seite 2).

Die meisten Aktionen kdnnen sowohl von Internet-
Anfangern als auch von Internet-Fortgeschrittenen
gespielt werden. Die Zusatzaufgaben oder Aktions-
Zusatze wurden allein fur Internet-Fortgeschrittene
entworfen.

"

In einzelnen Fachern kann an das Thema ,Medien
angeknupftwerden (E-Book, Blog, Podcast etc.) oder
an ,Kommunikation” (Themenbereiche ,Lesen, HO-
ren, Sehen” und ,Mitreden und Mitmachen”). In den
Themenbereichen ,Surfen & Internet” und ,Ach-
tung! Gefahren” kénnen Schuler sehen: Wie funk-
tioniert das Internet? Welche Strategien gibt es, um
sinnvoll mit Risiken umzugehen?

auf Seite 29 noch einmal anschaulich dargestellt.
Auf Seite 56 werden mogliche Kombinationen der
Bausteine aufgefuhrt.

Daruber hinaus erhalt der Lehrer ein Arbeitsblatt,
das eine Reflexion der Unterrichtseinheit enthalt.
Die Reflexion dient der Dokumentation des Ablaufs
der Unterrichtsstunden und der Optimierung des
kommenden Unterrichts. Die ausgefullten Kopien
kénnen vom Lehrer selbst aufgehoben oder in ei-
nem Ordner gesammelt werden, der dann auch zu-
ganglich ist fur Kollegen.

Daruber hinaus gibt es einen Elternbrief. Er infor-

miert Uber die padagogischen Absichten des Surf-
scheins und seiner Inhalte.

Internet-Anfanger:
Jleicht” gekennzeichnet durch:

Internet-Fortgeschrittene:
~Schwer” gekennzeichnet durch:
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Einleitung Unterricht

BESCHREIBUNG DER BAUSTEINE

E-Mail

Der Vortrag einer E-Mail durch den Lehrer dient der
Vorstellung des jeweiligen Internet-Experten, der
darin Profil und Charakter seiner Insel beschreibt
und in die Begriffe des Projekts einfuhrt. Das ge-
schieht zum Teil auch Uber Fragen an die Schuler,
die am Ende der E-Mail zu Erfahrungsaustausch
und Teamarbeit ermuntert werden sollen.

Aktion

In Aktionen werden spielerisch die Themenbereiche Die Aktion kann Zusdtze
erarbeitet, bekanntes Wissen wiederholt und neues  fiir Internet-Fortgeschrit-
Wissen gefestigt. FUr den Lehrer sind die Materiali- tene beinhalten (gekenn-
en aufgezahlt, die fur die Aktion gebraucht werden. zeichnet mit dem Icon
Weiterhin werden die Vorbereitung und die Durch- ,Gewicht”).

fuhrung der Aktion beschrieben und ein Lernziel

formuliert.

Zusatzaufgabe (Arbeitsblatt)

Wenn die Klasse fur die Aktion weniger Zeit braucht,
kann die Zusatzaufgabe am Ende der Stunde von
der Klasse bearbeitet werden. Auch der Einsatz
der Zusatzaufgabe als Hausarbeit ist denkbar. Die
Zusatzaufgabe wurde fur Schuiler entworfen, die
schon fortgeschrittenes Wissen zum jeweiligen
Thema besitzen.

Surfschein Themeninsel spielen

Dieser Baustein ist fur eine Unterrichtsstunde konzi-  Fiir Hinweise zu techni-
piert, in der aus zeitlichen Grinden nur ein Themen- schen Voraussetzungen
bereich, also eine Insel des Surfscheins, gespielt wer-  und den Spiel-Modi siehe
den kann. Infoteil Seite 3

Die Punkte, die beim Spielen einer Insel erworben
wurden, werden nicht gespeichert. Wenn die Schaler
ihren Punktestand trotzdem festhalten wollen, kann
dieser ausgedruckt werden (siehe Info Teil Seite 24)

Ed
E4
Ed
Ed
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Der Gesamte Surfschein
(Am PC oder Interaktiven Whiteboard)

Dieser Baustein kann dazu dienen, den gesamten
Surfschein in einem Durchgang zu spielen, nachdem
jede einzelne Insel von den Schilern durch die E-Mail
und die Aktion vorbereitet und gespielt wurde. Bei
jedem neuen Spielen tauchen neue Fragen auf, wo-
durch ein weiteres Spielen nicht langweilig wird.

Der Baustein kann jedoch auch fir sich stehen und in
zwei Unterrichtsstunden ohne jegliche Vorbereitung
gespielt werden. Hierbei hilft die gemeinsame E-Mail,
geschrieben von allen Inselbewohnern, die Themen
einzuleiten und auf das Spielen des gesamten Surf-
scheins vorzubereiten.

Far beide Varianten wird eine Doppelstunde emp-
fohlen, weil der Spielstand nicht gespeichert wird.

Die Schuler erfahren am Ende, ob sie den Surfschein
bestanden haben. Die Urkunde, die das bestatigt,
kann als PDF ausgedruckt werden (siehe Info Teil
Seite 24).

Reflexion

Die Reflexion schliel3t sich direkt an das Spielen der
Inseln oder des gesamten Surfscheins an und soll
den Schulern die Mdéglichkeit geben, das Erfahrene
mit den Mitschulern zu teilen und offene Fragen zu
klaren. Die Fragen kdnnen vom Lehrer im Plenum
direkt an die Schuler gestellt werden.

Optional: Wenn mehr Zeit zur Verfluigung steht, kann
der Lehrer die Fragen an die Tafel schreiben und die
Schiler in Gruppen daruber diskutieren lassen

Fiir Hinweise zu techni-
schen Voraussetzungen
und den Spiel-Modi siehe
Infoteil Seite 3
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Ubersicht Bausteine

Unterricht

SURFEN & INTERNET

Vorbereitung:
E-Mail Aktion

Surfschein The-

meninsel spielen

=EVR

10-15 Minuten  30-35 Minuten

20-25 Minuten

Reflexion

20-25 Minuten

ACHTUNG! GEFAHREN
Vorbereitung:
E-Mail Aktion

Zusatzaufgabe

+.+ *

10-15 Minuten  30-35 Minuten

(optional)

Themeninsel
spielen

20-25 Minuten

Reflexion

20-25 Minuten

LESEN, HOREN, SEHEN

Vorbereitung:
E-Mail Aktion

=RV

10-15 Minuten  30-35 Minuten

Zusatzaufgabe

*

(optional)

Themeninsel
spielen

20-25 Minuten

Reflexion

20-25 Minuten

MITREDEN UND MITMACHEN

Vorbereitung:
E-Mail Aktion

Zusatzaufgabe

= K7 S

Themeninsel
spielen

Reflexion

10-15 Minuten  30-35 Minuten  (optional) 20-25 Minuten 20-25 Minuten
DER GESAMTE SURFSCHEIN
E-Mail Surfschein spielen Surfschein spielen am Reflexion

am PC Interaktiven Whiteboard

mindestens wenn noch Zeit bleibt:
50 Minuten 10-20 Minuten

10-15 Minuten  mindestens

50 Minuten
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Achtung! Gefahren E

UNTERRICHTSMATERIALIEN ACHTUNG! GEFAHREN
THEMEN UND ZUGEHORIGE BAUSTEINE

Inhalte

Folgende Inhalte werden im Themengebiet ,Achtung! Gefahren” spielerisch abgefragt:

Allgemeine Gefahren: WLAN-Passwort, AGB's, Passwortschutz, Datenschutz, verdachtige Internetseiten
Gefahren durch andere  Hacker, Mobbing, Anonymitat im Netz, Stalking

Nutzer:

Technische Verfahren: Virus, Firewall, E-Mail-Anhange

Werbung im Netz: Spam, Kettenbriefe, Gewinnspiele

Bausteine 2 Unterrichtsstunden E

.................................................................................................................

Siehe Arbeitsblatt (S. 39)

10-15 Minuten

..................................................................................................................

Lernziel: Die Schuler erkennen die Gefahren und Risiken
im Internet. Sie kdnnen sie einzuschatzen und
wissen, wie sie sich vor ihnen schitzen kdnnen.

Material: * 4 DIN-A4-Blatter
* kopierte Arbeitsblatter

30-35 Minuten Vorbereitung: Der Lehrer schreibt groR und leserlich folgende
Begriffe auf einzelne DIN-A4-Blatter:

Werbung, Hacker, Virus/Trojaner, Mobbing
Arbeitsblatt kopieren (4 Kopien)

Vorbereitung: Tafelbild anzeichnen (an Zeichnung Arbeitsblatt
(Optional) angelehnt).
Zuerst ein Haus mit Computer zeichnerisch an-
deuten. Wenn der Begriff Server und der Ablauf
einer Suchanfrage erklart wird, kdnnen das Ein-
zeichnen der Server und der Kabelverbindungen
als visuelle Unterstutzung dienen.

Durchftihrung: Die Aktion ist als Quiz aufgebaut, indem die Schuler
durch richtige Antworten Punkte sammeln kénnen.
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Achtung! Gefahren

Lernziel:

Die Schuler wissen, wie wichtig ein sicheres Pass-
wort ist. Sie sind selbst in der Lage, ein sicheres
Passwort zu erstellen.

..................................................................................................................

20-25 Minuten

Themeninsel spielen

..................................................................................................................

20-25 Minuten

Was war neu fiir die Schiiler?
Habt ihr beim Spielen der Insel von Gefahren im In-
ternet gehort, die euch vorher noch nicht bekannt

waren?

Gab es Begriffe, die fir euch neu waren?

Was haben die Schiiler gelernt?

Welche Strategien habt ihr kennen gelernt, gegen
Gefahren vorzugehen?

Gibt es Dinge, die ihr jetzt auf jeden Fall anders
machen wollt, um sicherer im Internet zu surfen?
Wo sind noch Fragen offen?

Gab es bestimmte Begriffe, die ihr gar nicht ver-
standen habt?

Kam es vor, dass ihr bei einer Frage die richtige
Antwort nicht verstanden habt?

Bei welcher Frage wart ihr euch eigentlich sicher,
dass ihr richtig geantwortet habt, obwohl es sich
als falsch herausstellte?
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Achtung! Gefahren

m Durchfthrung

Lehrer-Aktivitat Schuler-Aktivitat

Vorbereitung Lehrer teilt die Klasse in vier Gruppen ein.

Gruppen-
arbeit

Quiz

Sieger-
ehrung

Teilt Arbeitsblatt aus.

Lehrer erklart, dass mit den Aktionen so-
wohl vorbeugend als auch im Nachhinein
gegen Gefahren vorgegangen werden kann
und dass sich einige der Aktionen als Reakti-
on auf verschiedene Gefahren eignen.

Lehrer beantwortet Fragen, bespricht Un-
klarheiten mit den Schulern.

1. Schritt: Lehrer befestigt einen Begriff
(beispielsweise Werbung) an der Tafel,
Uberpruft ob alle Schuler mit dem Begriff
und der von ihm ausgehenden Gefahr ver-
traut sind.

3. Schritt: Auflésung der richtigen Antwor-
ten. Gibt den Gruppen einen Punkt, die kei-
ne weiteren falschen Antworten gegeben
haben und bei denen keine der richtigen
Antworten fehlt.

Schritte 1-3 werden wiederholt, bis alle Be-
griffe (Werbung, Hacker, Virus/Trojaner,
Mobbing). durchgenommen wurden

Lehrer gibt den Gewinner des Quiz bekannt
(optional: handigt einen kleinen Preis aus).

Richtige Antworten:

Werbung:

[6schen, schlielBen, Werbeblocker (adblock) aktivie-

ren, ignorieren

Hacker:

Computerkamera zukleben; sichere Passworter be-
nutzen; vorsichtig mit persénlichen Daten umgehen

Schiler finden sich in den Gruppen zusam-
men und setzen sich um einen Tisch /in ei-
nen Kreis.

Sie schneiden die einzelnen Teile des Ar-
beitsblatts auseinander.

Schuler lesen sich in Ruhe alle Aktionen
durch.

2. Schritt: Schuler beraten in der Gruppe,
welche der Aktionen auf den Zetteln be-
nutzt werden kdénnen, um vorbeugend
oder im Nachhinein gegen bspw. ,Wer-
bung” vorzugehen.

Virus/ Trojaner:

Antiviren-Programm; regelmaliiges Update des An-

tiviren-Programmes; nur seridse Internetseiten
besuchen

Mobbing:
Eltern oder Lehrern Bescheid sagen; vorsichtig mit

personlichen Daten umgehen
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Achtung! Gefahren \ i

HEX

Hallo,

ich bin Flizzy, das Eichhdrnchen. Ich wohne auf der geféhrlichen Waldinsel. Ich
sammle gerne Niisse oder erkunde den Wald. Oft helfe ich auch meinen Freunden,
wenn sie bedroht werden. In meinem Baumhaus fiihle ich mich sicher. Aber wenn ich
unterwegs bin, gibt es viele Gefahren. Da muss ich mich ganz schdn in Acht nehmen.
Im Internet ist das genauso: Da muss man auch sehr vorsichtig sein, wenn man si-
cher surfen will. Da gibt es zum Beispiel fiese Viren oder gemeine Trojaner. Die wollen
sich auf eurem Computer breitmachen. Und dann sind alle eure Daten weg, oder ihr
werdet ausspioniert. Wahrscheinlich kennt ihr die nervige Werbung, die sténdig in
eurem E-Mail-Programm auftaucht. Dann gibt es noch die Hacker. Das sind Leute,
die spionieren euch iiber euren Computer aus. Manchmal gibt es sogar Leute, die
andere im Internet ganz fies &rgern oder mobben. Da kann man sich schon mal sehr
hilflos fiihlen. Aber wenn ihr die Gefahren kennt und wisst, wie ihr mit ihnen umgehen
kdnnt, dann ist das alles kein Problem.

Hattet ihr auch schon mal das Gefiihl, dass euch etwas nicht ganz geheuer ist im
Internet? Vielleicht gibt es da unangenehme Dinge, und ihr fragt euch: Wie soll ich
damit jetzt umgehen?

Ich wohne schon lange auf meiner geféhrlichen Insel. Deswegen kenne ich mich aus
mit geféhrlichen Dingen und wie man ihnen begegnet. Also fragt mich einfach, wenn
ihr Hilfe braucht. Kommt auf meine Waldinsel ,Achtung! Gefahren". Dann entdecken
wir gemeinsam die Gefahren im Internet und iiberlegen, wie wir gegen sie vorgehen
kdnnen. Ich freue mich auf euren Besuch!

Bis bald!
Eure Flizzy

Flizzy - Experte fiir
Achtung! Die Gefahren
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Achtung! Gefahren!, Arbeitsblatt

ACHTUNG! GEFAHREN, AB AKTION
8>< ........................................................................................................... .

nur seriose Internetseiten besuchen %5 Layout

..................................................................................................................

l6schen Eltern oder Lehrern Bescheid sagen

..................................................................................................................
..................................................................................................................

..................................................................................................................

Computerkamera zukleben  schliefen

..................................................................................................................

Werbeblocker (englisch adblock) ignorieren

..................................................................................................................

Antivirus Programm  sichere Passworter
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Achtung! Gefahren!, Arbeitsblatt

Passwortschutz im Internet

Um Gefahren im Internet (zum Beispiel Hackern) zu begegnen, ist es wichtig, mehrere
Passwérter und vor allem sichere Passwérter zu benutzen. Hier kannst du lernen, wie
du ein sicheres Passwort erstellst.

Damit du dir das Passwort einfach merken kannst, ist es praktisch, sich einen Satz
auszudenken und die Anfangsbuchstaben von jedem Wort zu deinem Passwort zu
fiigen. Um auch Zahlen in dein Passwort einzubauen, kannst du zum Beispiel Buch-
staben, die bestimmten Zahlen &hneln, einfach als Zahlen schreiben.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Hier ein Beispiel:

Ein sicheres Passwort finde Ich super!

Lo o]
P f s

S 1 !

| W <—

sicheres Passwort: 3sPf1s!

oder

Ich bin zehn Jahre alt und du?

Lo b
10

b 10) a& d?

sicheres Passwort: Ib10jJa&d?

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Jetzt bist du dran!

De/n 5atzl' ..................................................
: Ubertrage die Anfangsbuchstaben nach unten! :
Y Beachte dabei die Tipps im Kasten rechts, /

Dein Fasswort:

Unterricht

Woraus ein sicheres

Passwort bestehen

sollte:

¢+ mindestens sieben
Zeichen

+ Grofs- und
Kleinbuchstaben

« Zahlen

¢+ mindestens ein
Sonderzeichen
(zB. &, ! oder ¥)

N

7

Tipp: Zahlen, die wie

Buchstaben aussehen:

1=i;7=L;:8=B;

6=b;3=E

X Kennst du noch mehr?

J

7

\.

\
Tipp: Zeichen, die du z.B.

verwenden kannst;

-176&,.()*
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